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FUNDACION TERMINAL TERRESTRE DE GUAYAQUIL

Auditoria a los Estados Financieros por los ejercicios economicos terminados al 31 de
diciembre de 2015, 2016 y 2017 realizado por |la Contraloria General del Estado, a
través de la compaiiia PKF & Co. Cia. Lida,, en virtud del contrato de prestacién de
servicios de auditoria 014-CGE-CAEC-2018, suscrito el 19 de diciembre de 20189,
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CAPITULO |

Seguimiento al cumplimiento de las recomendaciones

El articulc Trigesimo Quinto de los Estatutos de la Fundacién, establece la
coniratacion de firmas auditoras privadas para la prestacion de servicios de auditoria
externa, Por tanto, los estados financieros de la Fundacién Terminal Terrestre de
Guayaquil correspondientes a los ejercicios econémicos 2007 hasta 2014, fueron

. auditados por empresas privadas. El informe correspondiente al ejercicic econdmico

terminado al 31 de diciembre de 2014, fue emitido por la firma privada Deloitte &
Touche con fecha 15 de junio de 2015. Ese informe no contiene comentarios, motive
por el cual no fue aplicable el sequimiento de recomendaciones.

La Unidad de Auditoria Externa, realizd el examen especial a l0s ingresos y gastos,
cuentas por cobrar y empresitos, por el periodo comprendido enire el 1 de enero de
2009 y 31 de marzo de 2012, cuyos resultados constan en el informe DR1-DPGY-AE-
0007-2014, aprobado el 30 de enero de 2014, en el cual incluyen seis

recomendaciones que fueron implantadas por los servidores a quienes fﬁemr:.
dirigidas.

La Unidad de Auditoria Exlemna, realizé el examen especial a los ingresos de gestidn y
gastos relacionados a la adquisicion de bienes, servicios y consultoria, por el perodo
comprendido entre el 1 de abril de 2012 y 31 de julio de 2016, cuyos resullados se
presentan en el informe DR1-DPGY-AE-0022-2017, aprobado el 6 de febrero de 2017,
en el cual se incluyen dos recomendaciones que fueron implantadas por los servidores

a gquienes fueron dirigidas.
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CAPITULO I
Resultades de la Auditoria

Condiciones no reportables
Cuentas por cobrar con antigiiedad mayor a 360 dias

El Coordinador de Impuestos - Cortador General, presentd en los estados financieros
gl 31 de diciembre de 2015, 2016 y 2017, una carlera vencida mayor a 360 dias, sobre

los cuales no se realizd un anélisis para reconocer deterioro. A continuacion, su

detalle:
Al 31 de diglambre de

Datalle 2016 2018 2017
Acosta Gargla Rosa Amada 234,44 234,44
Alphatell S.A. 220275 2 202,75 2 202,75
Armas Mena Mancy Janeth 35, 68 36,688
Artic Publicidad 5., A, 158,25 15,25 15,25
Armas, Mena Mancy Janath 36,68 38,68
Artic Pubiicidad 5. A, 16,25 15.25 15,25
Asgqui Guaman Marcelo COdando 576,55 578,54
Baguerizco Luzuraga Josd Clemenia 338,07 338,07
Bluscenter 5. A. 10 225.03 10 225,81 10 225,03
Bonding S.A. Bondingsa 13,27 13,27 13.27
Calvas Coello Royer Fernando 3 337,00 3 337.00 3 337.00
Camila Ahumada Carclin Patrcla 539,49 539,48 2,49
Candelario Avila Ernesto Primitive 4G 14 42,14
Creactiva Publicldad Buadvert Cia, Lida. 16,10 16,10
Dender De La Torre Wilson 3 337,80 3 337,00 3 327,00
Duchi. Ayora Angel Serafin 4 794,01 4 781,01 4 791,01
Garela Veloz Héctor Alfredo 3 620,54 3 620,84 3 620,84
Gazola Vera Flor De Fatima , . 350,84 358,84
Herpandez Marclal Angel 5 544,40 & 021,00 2 021,00
Luisa-Misanche Lupe Gricelda BS,60 89,60
Mendoza Crespo José Vicente 267,00 501,81 801,81
Moreche Sangurima Segunde Anibal 3 337,00 3 337,00 3 337.00
Oriard 5,A. 53,22 53,22 53,22
Orliz Zoila Rosa &5 957,00 5 857,00 & a57,00
Pasantes Avellanada Eduardo 224 29 224 29
Pilla Crialla Antonla 89.60 B9,60
Pintoe Lucas Digne Honorata 89,60 09,60
Pldas Alban Yeronica Katluska 8.56 B,56
Ramirez Lazo Inés Lourdes 3 918,45 3 pig.4as
Reimcorpsa S. A, 25,68 25,08 2598
Rendon Brlones Martin Marcelo 348,56 348,56
Reguene Mercade Carfman [sakel 1 180,00 1 180,00 1 180,00
Usca Llongo Anura 89,80 88,60
Vera Metendres Padro Vicenle S84 64 564,64
Walf Chavez Emmy Nathalle 7 608,12 T 60812

da 561,49 53 051,00 B2 416,21
Total da |a cartera 209 234,21 ar2 B614.81 1 512 074,38
% de representacidn 21% 17 % Ach
Provision cuentas incobrablas 10 382,898 10 352,98 V10 392,98
Frovisién de nuevas cuentas incobrablas 4 412 20 4 412 20 4 412,20
Tatal provision acumulada 14 805,18 14 BOS .18 14 805,18
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El Director del Centro Comercial, del perio&o del 1 de enero de 2015 al 31 de
dicilembre de 2017, no formalizé una practica o procedimiento para el analisis
respeclivo de Ia cartera de Ios afios 2015, 2015 y 2017, el Director Financiero, del
periodo del 1 de enero de 2015 al 31 de diciembre de 2017, no realizé el andlisis de Ia
antiglledad de la cantera y el Coordinador de Impuestos - Contador General, del
periodo del 1 de enero de 2015 al 31 de diciembre de 2017, no registrd la provision de
las cuentas por cobrar, fo que ocasiond que las cuentas por cobrar se presenten
sobreestimadas; por lo que inobservaron la NCI 405-01 Aplicacion de los principios y
el principio de objetividad de los PCGA que indican que los cambios en el activo,
pasivo y en la expresidn contable del patrimonio neto, se deben reconocer
formalmente en los registros contables, tan pronto como sea posible mediros
objetivamente y expresar esta medida en términos monetarios, literal 8,1 péarrafo b
inciso 8 del Reglamento Qrgénico Funcional de 2010 y literal 3.1 parrafo b inciso 7 del
Reglamento Orgdnico Funcional de 2017.

Con oficios 0048, 0049 y 0051-PKF-FTT-2013, de 7 de julio de 2020, se comunicd los
resuitados provisionales al Director del Centro Comercial, Director Financiero y
Coordinador de Impuestos - Contador General, respectivamente.

El Director Financiero y el Coordinador de Impuestos - Contador General, del periodo

del 1 de enero de 2015 al 31 de diciembre de 2017, con oficio OF-FTTG-DFIN-0151~
2020 de 13 de julio de 2020, en documentos con firmas conjuntas en su parte
pertinente, expresaron:

“... De la provisién constituida por 10 392,98 USD y 4 625,41 USD corresponds
a3 las cuentas observadas.- El 31 de marzo de 2019, se dieron de baja las
cuentas por cobrar correspondientes a la emision de factura de los servicios no
prestados por 23 485,44 USD.- El 8 de noviembre de 2018 se emitié el oficio al
GAD Municipal de Guayaquil para que ejerza la accién de cobro por la via
coactiva por 9 021,00 USD.- Par lo que se mantiens en procedimientos legales
la cartera por 20 035,90 USD, en consecusncia, se provisionaron y transfirieron
al GAD Municipal de Guayaquil para su cobro de 63 025,32 USD {...)"

Posterior a la conferencia final de comunicacién de resultados, &l Gerente General, del
periodo del 1 de enero de 2015 a! 31 de diciembre de 2017, en su comunicacién de 31
de julio de 2020, en su parte pertinente expreso:

Jif RN LY & T &
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Recomendacidn

- Al-GefenteiGeneral

k\dﬂ 1. .Dispondrasal Director de CGentro Coméicial revisar la politica de provisign de

e

cartera de manera perddica, con el fin de determinar que se esté realizando todas
las gestiones respectivas y de forma oportuna, y supervisard su cumplimients,

~X 2. ‘Blspondrasal Director Financiere -conjuntamente con el Ccordinador de Impuestos

- Contador General, analizar al cierre de cada gjercicio econdmico [a
recuperabilidad de carera, y evaluaran que la provisién de cuentas incobrables
registrada cubra con un porcentaje de acuerdo a la realidad de cobro de ia

Fundaciéon con relacién a la carera mayor a 360 dias, y supervisard su
cumplimiento,

Inventario obsoleto

El Coerdinador de Impuestos - Contador General, presento en los estados financieros
al 31 de diciembre de 2015 y 2016, la cuenta de inventario por 85 269,83 USD vy
durante el afio 2017 por 70 145,64 USD, correspondientes a saldos de inventarios que
no han tenido rotacion en los referdos anos, considerandolos como obsoletos,

El D'Er-,gctur de Servicios Institucionales y €l Birector financiero, del. periodo del 1 de
enero de 2015 al 31 de diciembre de 2017, no formalizaron una praclica para la
revisién de los inventarios obsoletos o de baja rotacion, los Ex - Jefes de Bodega, del
periodo del 1. de enero de 2015 al 31 de diciembre de 2017, no informaron
oportunamente durante [a constatacién fisica realizada en cada. ejercicio el inventario
obsolete o baja rotacién, vy el Coordinador de Impuestos - Contador General, del
periodo del 1 de enero de 2015 al 31 de diciembre de 2017, no realizaron un analisis
del deterioro de los inventarios, lo que ocasiond;que Se presenten sobrevalorados; por
lo que inobservaren la NGl 405-05 Oportunidad en el registro de los hechos
ecandmicas y presentacion de la informacion financiera, literal 8.1 parrafo b inciso 12
del Reglamento Organico Funcional del 2010 y literal 3.1 pérrafo b Inciso. 10 del

Reglamento Organico Funcional del 2017,
M @ ecasting | & it
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*... Con fecha & de abril de 2018 se reunis en 3e5i10n ordinaria el Directorio de la
Fundacidn Terminal Terrestre de Guayaquil, lratdndose enire ofros, ef siguiente
punto: “6. Cartera vencida: / 6.1. Conocer Y aprobar la politica de provisién de
cartera. / 6.2. Conccer y resolver [a baja de cartera vencida de afios anteriores”,
resolviendo al respecto: "DAR POR CONOCIDO Y APROBADA la politica de
provisién de cartera vencida de la Fundacién Terminal Terrestre de Guayaquil en
los términos constantes en el informe enviado mediante memorando FTTG-MF-
121-2018, debiendo el Gerente General y el Director Financiero aplicar la misma
atencion a Io establecido por Ia legistacion vigente, (...)"

Lo expuesto por el Gerente General, el Director Financiero y el Coordinador de
Impuestos - Contador General, no modifica el comentano, ya que, al 31 de diclembre
de 2015, 2018 y 2017, no se registraron las provisiones para medir g detarioro de las
cuentas por cobrar; no obstante, dicho registro se realizé como un hecho subseacuente.

Hecho subsecuente

Con fecha 5§ de abrl de 2018 en sesidn ordinaria el Directoric de la Fundacién
Terminal Terrestre de Guayaquil, resolvié conocer y aprobar la politica de provision de
cartera y establecer al Director Financiero aplicar |a baja de la cartera vencida de afos
anteriores. E| Director Financiero y el Coordinador de Impuestos - Contador General,
mediante oficio FTTG-MF-180-2019 de fecha & de marzo de 2019, procedieron a dar
de baja la cartera por 23 585,44 USD. También mediante asiento de diaro CD-12-
2005-0589 de 31 diciembre de 2015 se efeciud ia provision de cartera por 20 035,90
UsD, los cuales se encuentran en el proceso de recaudacion por parte del
Deﬁartamento Legal. Finalmente, con oficio FTTG-2018-GG-148-2018 del 6 de
noviembre de 2018 se entregd por via coactiva |a recuperacicn de las acreencias por
medio del GAD Municipal de Guayaquil por 9 021 ,00 USD.,

Conclusién

El Director del Centro Comercial, no formalizé una practica o procedimiento para el
analisis respectivo de la cartera de los afos 201 5, 2018 y 2017, el Director Financiero,
no realizd el analisis de la antigiedad de la cartera y el Coordinador de Impuestos -
Contador General, no registré la provisién de las cuentas por cobrar, lo que ocasiond
que las cuentas por cobrar se presenten sobreestimadas; por lo que innbsewarnn la

normativa de conlral interno citada en el comentario.
'? E oo e ? R oL
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Con oficios 0048, 0051, 0052, 0053, 0054 y 0055-PKF-FTT-2019, de 7 de julio de
2020, se comunico los resultados provisionales al Director de Servicios Institucionales,
Director Financiero, Coordinador de Impuestos - Contador General y los Ex Jefes de
Bodega, respectivamente.

El Director Financiero y el Coordinadar de Impuestos - Contador General, del periodo
del 1 de enero de 2015 al 31 de diciembre de ED1I7, con oficio OF-FTTG-DFIN-0151—
2020 de 13 de julio de 2020, en documentos con firmas conjunias en su pare
pertinente, expresaron:

“.. El 8 de marzo de 2004, la Comisién de Transito del Guayas realizd la
transferencia gratuita de varios repuestos de articulos nuevos y usados a favor de
la-Fundacidn Temminal Terrestre; cuya donacién se registro a 92 842,82 USD,
Gran parte de esios inventaros no tuvieron ningin uso ni movimiento

. posteriormente a la reinauguracion del Tenminal Terrestre en cctubre del 2007 .- El-
31 de agosto de 2018 se realiz6 el “Acta de Constatacion Fisica relacionada con
les repuestos y articulos transferidos por la extinta Comisidn de Trénsito del
Guayas a favor de la FTTG". En la que se recomienda el procedimiento de baja a
través de chatamizacion y destruccidn “debida que presentan un mal estado,
inservibles y obsoletos”. Esta acta fue firmada por el Coordinador de Control de
Bienes de la Direccién Financiera v por el Jefe encargado dé Bodega -~ DSI.- En
resumen, de los articulos y repuestos que fueromdanados ef afio 2004 porla CTG
hasta el 23 de agosto de 2018, fueron utilizados 33 004,18 USD, y el saldo
99 838,10 USD se dio de baja {...)" ‘ ‘

Elex Jefe de Bodega, del periodo del 2 de octubre’de 2017 431 de diciefbre de
2017, en su comuni;aci:‘:-n de 13 de julic de 2020, en-sitparte pertinente expreso:

-

“....En el'plazo de esos noventa y un (91) dias ejecute actividades réfacionadas
a mis competencias, tal como fue realizar los levantamientos fisicos de los
suministros, repuestos, accesorios y similares que liene el tratamiento de un
inventario, a lravés de ingresos y salidas dentro det mddislo de bodega del
sistema AX, para lo cual, se adjunta acta de copstatacion fisica con fecha 29 de
diciembre del 2017 (ver anexo 2}, con lo cusl se evidencia que existieron
procedimientos oportunos dentro de-mi perods de gestivn. De manera adicional
S¢ aclara que, estos bienes detallados:en el acta adjunta se encontraban con
rotacion constante y que fisicamente se enconiraban bajo la custodia de la
Jefatura de Bodega de la DS/~ En relacidn a sy comentarnio "no realizé un
analisis del deterioro de los inventarios", comunico a su autoridad que hasta esa
fecha (fecha del presente examen especial), la Jefatura de Bodega no tenls
conocimiento de 1a existencia de los invertarios que su equipo de trabajo narra

en el presente informe de fin de gestién de Ia jefa de bodega saliente ( o
Hlweewdr iy da
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El Director de Servicios Institucionales, del periodo del 1 de eénero de 2015 al 31 de

diciembre de 2017, con oficio FTTG-DSI-031-2020 de 13 de julio de 2020, en su parte
pertinente expreso:

"... & 8 de noviembre del afio 2013 el jefe de bodega mediante acta No.-017-
2013, se defa constancia de |a baja y destruccion de materiales eléclicos
fungibles para climatizacion, sanitanas y otros bienes muebles en mal estado e
inservibles de propiedad de |3 Fundacién Terminal Terrestre de Guayaqui,
ubicados en las bodegas def departamento de servicios institucionales.- Ef 20 de
agosto de 2018 mediante memoréndum F TTG-DSI-036-2018 ef jefe de bodega
informa a la direccidn ce Servicios institucionales sobre un informe téenico de
repuestos y artfculos transferidos porla ex CTG a favor de la FTTG, ef cual se
adjunta. El informe pone en conocimiento de la direccién que af revisar una
bodega que no estaba bajo Ia supervision de Servicios Institucionales se
identifica bienes de la ex CTG.~ Cabe comentar respecto def término “inventarios
obsoletos o de baja rotacién” que, a efectos de control de inventarios de
fepuestos o equipos, no aplica pueslo, que los equipos que Hene la institucidn
estén en su gran mayoria desde I3 remodelacién del edificio en el afio 2007, y
algunos incluso desde su construccion, y porto tanto sea que fos repuestos sean
para equipos vigjos o que tengan mucho iempo son indispensables para el
carrecto fr..'nc.-'anajmfenta de fas instalaciones {...)"

La ex Jefe de Bodega, del periodo del 16 de septiembre de 2015 al 30 de septiembre
de 2017, en su comunicacién de 20 de julio de 2020, en su parte pertinente expreso:

“... Respecto a sus comentarios de “no realizo (sic) un anélisis del deterioro de
los inventarios, lo que ocasions (sic} que se presenten sobrevalorados” indico &
Uds. que af iniciar mi gestion como jefe de bodega se me transfirié por médio de
Memorando FTTG-DCG-065-2015 con fecha 21 de sepliembre de 2015-Entrega
de inventarios (Anexo 3), donde consta los inventarios que se me fueron
entregados para llevar control.- Por la cual indico que dentro de mis funciones y
recepeion de puesto no se me entrego el inventario a los cuales hace comentana
Su equipo de frabajo. Asf mismo me indiqué en que documento consta que tuve
conocimiento y control del inventario en analisis. - Dentro de mis funciones
estaba el mansjo de los inventarios de suministros, materales y repuestos de los
cuales entregue informes de manera oportuna al 31 de diciembre. en fos de 2015
(Anexo 4) y (Anexo §), v en el memorando de informes de culminacién de
actividades en el cargo de jefe de bodega segun Memorando FTTG-DS8I-055-
2017 con fecha 29 de septiembre de 2017, (o)’

Posterior & la conferencia final de comunicacion de resultados, el Gerente General, del
periodo del 1 de enero de 2015 al 31 de diciembre de 2017, en su comunicacion de 31

de julio de 2020, en su parte pertinente expreso:
’(f g_;__:,g..:ch.tlr&- )JK'EI'I’:.
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“... En este sentido, mediante resolucién administrativa No. 132-GGFTTG-2018
de fecha 14 de noviembre de 2018, dispuse enfre ofras cosas: At 1.
DISPONER, en base a lo contenido en los memorandos F TTG-DSI-BODEGA-
036-2018, F ITG-MF-JEJCH-019-2018, FTTG-MF-782-2018 y MDSI-692-2018 ¥
toda vez que, de lo informado por ias areas competentes, los bienes cuya
CHATARRIZACION se solicita cumplen con la normativa establecida para el
efecto, se proceda a realizar o lrémite correspondiente para |3 baja por
chatamrizacién de los bienes de propiedad de la Fundacién Terminal Terrestre de

]

Guayaquil.- Es decir que, desde el momento en el que la Gerencia General tuve
conocimiento del inventario obsoleto, y, una vez vernficado el cumplimiento de
todos los presupuestos legales exigidas a la época se dispuso la respectiva
chatamizacion y destruccidn de los bienes notificados, habiendo por tanto dado
cumplimiento a jo preceptuade en la noma respecto de la oportunidad en |a
torna de decisiones cuando se tiene conocimiento de fos hechos, ...}

Lo expueste por el Gerente General. el Director Financiero, el Director de Servicios
Institucienales, el Coordinador de Impuestos - Contador General y los Ex Jefe de
Bodega, nc modifica el comentario, ya que, al 31 de diciembre de 20185, 20186 y 2017,
se pﬂésentamn Inventarios obsoletos, sin realizar las gestiones perinentes para su
utilizacién de los inventarios o considerar la contabilizacién de una provision por
obsolescencia; no obstante, dicho regisiro de baja de los inventarios se realizd como -
un hecho subsecuente.

Hecho subsecuente

El }.‘J.qerrdinadnr de Impuestos - Contador General, mediante comprobante de diario
DG-G?‘I?B;_ESD del 31 de diciembre de 2018 y ‘mediaiite acta de constatacion fisica
relacionada con los repuestos y anticulos de 31 de agosto.de 2018, contabilizéila baja

los inventarios obsoletos por 59 838,10 USD.

Conclusisn

"

El Director de Servicios Institucianales_ y el Director Fina‘pcrem,_ Ao fermalizaron una
practica para Ia revisién de los inventaros Jnhsalélosza!fde..bajé rotacion, ios Ex - Jefes
de Bodega, no informaren aporunamente-duranite la constatacisn fisica realizada en
cada ejercicio el inventario obsoleto o baja rotacién, y el Coordinador de Impuestos -
Contador General, no realizé un analisis del deterioro de los inventarios, lo que

ocasiond gue se presenten sobrevalorados; inobservando |a normativa de control

interno citada en el comemtario,
jre.'»..-c-{m-. ey o e
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"~ APDirector. de;&,_e rvicios:Institucionales

3. Dispondra al Jefe de Bodega que, en cada Inspeccion fisica al cierre de cada
ejercicio econdmico, evalie Jos inventarios de baja rotacidn, en caso de
considerarse obsoleto, proceder 3 realizar el informe Comrespondiente para
comunicar a las areas pertinentes para su provisién o de ser el caso sy baja o

destruccion, a fin de asegurar que los estados financieros, se encuentran fibres de
errores materiales,; y supervisara su cumplimiento,

Al'Director Financiero

4. Dispondra al Coordinador de Impuestos - Contador General, proceder 3 realizar
una provision por obsolescencia, a fin de asegurar que los estados financieros, se
encuentran libres de errores materiales; ¥ supervisara su cumplimiento.

Soporte de licenciamientos de software

El Directer de Sistemas, a cargo del control y custodia de 118 equipos de
computacion, remitid 50 licencias de Microsoft Windows y 40 de Microsoft office, sin
que remita las 68 licencias del programa Microsoft Windows y de igual forma las 75 del
utilitario Microsoft Office, originando que 68 y 78 equipos de computaéidn no
dispongan de sus respectivas licencias,

El Director de Sistemas, del perfodo del 1 de enero de 2015 al 31 de diciembre de
2017, no realizd el tramite carrespondiente para la adquisicion de las 88 licencias para
el programa de Microsoft Windows y las 78 para el utilitario de Microsoft office, que
debiod presentar en las computadoras adquindas durante el periodo de examen, [0 que
dio lugar para el incumplimiento de la NC! 410-07 Desarrollo y adGuisicion de software
aplicative, literal 8.4 parrafo b inciso 1 del Reglamento Organico Funcional de 2010 y
literal 3.3 parrafo b inciso 1 del Reglamento Orgéanico Funcional de 2017,

Con oficio 0050-PKF-FTT-2018, de 7 de julio de 2020, se comunicd los resultados

provisionales al Ex - Director de Sistemas,
K eteciisin AU T
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El Director de Sistemas, aciuante, con oficioc OF-FTTG-SIS-0092~2020 Y OF-FTTG-
SiS-0083~2020 de 13y 14 de julic de 2020, en la parte pertinente sefiald:

.. De la totalidad de las licencias anterfiormente sefialadas vendrs a su
conocimiento que la Fundacién Terminal Temestre de Guayaquil posee 119
licencias de MicrosoRt Windows y 167 licencias de Microsoft Office, por o cusl
todos los equipos que posee la Furidacisn 56 encueniran con coberiyra de
licencia original, no existiendo, valga la aclaracion equipo sim licencia vigente
(...)" : .

El'Ex - Director de Sistemas, del periodo del 1 de enero de 2015 al 31 de diciembre de
2017, en su comunicacion de 14 de julio de 2020. en la parte pertinenta sedald:

. 8) A la fecha de inicio de mis funciones como Director de Sistemas, Ia
Fundacién Terminal Temestre de Guaysquil, ya contaba con una cantidad de
licencias Microsoft que fueron adquiddas en la gestion del Director de Sistemas
“anterior:.- b.) En junio de 2015, mediante contrato FTTG-027-20715 {proceso del
Sercop R-SIE-FTTG-009-2015) se adquitieron un paquete de licencias Microsoft
ADICIONALES a las mencionadas en el punto anterior.- ¢.) Algunos de los
procesos de adquisicién de computadoras realizados. en 2015-2018 y 2017
incluyeron condiciones acerca de que los equipos adquiridos Incluyan las
licencias Microsoft comespondientes (..)"

Posterior a la conferencia final de comunicacion, de resultados, el Gerente General, en
SU comunicacion de 31 de julio de 2020, €0 Ja pare pertinente sefiald que hacia

referencia a lo comentado en los oficios DF—_E},‘TG—:_S;I;.S,,DDBZ-EQ:_EID y OF-ETTG-Sis-
0093-2020, ‘

™.

Lo expuesto por el Gerente Genaral y 8l Directof de Sistemas, no muodifica el
comentario, ya que, a la fecha de auditeria no contaban c,qa_fl licenciamiento
respectivos de todos los equipos, por lo que no cumplieron con ia normativa citada en
el comentario. No obstante, dichas gestiones posteﬁgqgg_ge re.fglan como un, hecho
subsecuente. | '

Hecho subsecuente

El Director de Sistemas actuante, mediante oficio OF-FTTG-818-0092-2020 y 093 de

13 de julio y 14 de julio de 2020, respeclivamente, mantiene en todos los equipos &l

licenciamiento de las plataformas mencionadas.
{f ""UE-Lr L.
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1 Conclusién

El Director de Sistemas, no realizd el tramite carrespondiente para la adquisicién de
las 68 licencias para el programa de Microsoft Windows y las 78 para el utilitario de
Microsoft office, que debieron presentar por las computadoras adquiridas durante el

periodo de examen, o que dio lugar para el incumplimiento con la normativa de control
interno citada en el comentaro.

Recomendacidn
Al Gerénte General

5.. Disgondraral Director de;Sistema:gue se revise los equipos que no cuenten con
actualizaciones, con el fin de que estos se incluyan en el plan operativa anual,
plan anual de contrataciones y en el presupuesto del area para el 2021 y realizar
las gestiones necesarias para adquirir a fin de que puedan contar con todas [as
seguridades informaticas; y supervisara su cumplimiento.

Infraestructura de la data center

Ce Ia infraestructura de la data center o centro de computo se aprecié la falta de

implementacion del piso false, cAmaras de vigilancia y sistema contra incendio.

Por lo que el Director de Sistemas. del periodo dal 1 de enero de 2015 al 31 de
diciembre de 2017, no realizd la implementacién del piso falso, camaras de vigilancia y
sistema contra incendio en el centro de cémputo, ocasionando debilidzdes en ia
seguridad de la infragstructura de la data center encontrandose vulnerable a cualquier
siniestro, por lo que incbservd la NCI 410-08 Adquisiciones de infraestructura
tecnolégica e incumplio la 1ISO { IEC 27001 Terminologia de la informacion, técnicas de
segunidad y sislemas de gestion de seguridad y Normas COBIT Control para la
Tecnologia y Tecnologia Relacionada, literal 8.4 parrafo b inciso 18 del Reglamento
Orgénico Funcional del 2010 y literal 3.3 péarrafo b inciso 17 Reglamenta Orgéanico
Funcional del 2017,

Con oficio 0050-PKF-FTT-2019, de 7 de julio de 2020, se comunicé los resultados

provisicnales al Ex - Director de Sistemas.
..r?u"fd ez 1o 7 UG
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El Director de Sistemas, actuante, con oficioc OF—-FTT G-518-0092-2020 de 13 de julio
de 2020, en la parte pertinente sefald:

"... Cdmaras de seguridad. Se adjunta bitdcoras a partir def mes de marzo dal
afio 2017, en el cual se instalé un sistema de marcaciones que permite mantener
seguidad mediante un registro con foto de las personas que tiene acceso al
drea del centro de datos. - Impresién del sistema biométrico existente previo a
las bitdcoras mencionadas.- Sistemas contra incendios. Existe un sistema de
deleccion conectado a 1a consola phncipal y se mantiene extintores en sitio para
la contingencia necesana. - Piso falso. A ia fecha se cuenta con los estudios de
mercado, especificaciones técnicas v témminos de referencia respectives,
encontrandonos proximes al inicio del proceso precontractual *ADQUISICION DE
EQUIPOS " E IMPLEMENTOS PARA LA ADECUACION INTEGRAL Y
ESPECIALIZADA PARA EL FUNCIONAMIENTO DEL CENTRO DE DATOS
PARA LA TERMINAL TERRESTRE DE GUA YAQUIL", mismo que cuenta con
foda la tecnoiogla de vanguardia, incluyendo entre esos la nommativa
internacional que se relaciona con las meforas que otorga el piso falso.(...)"

El Ex - Director de Sistemas, del periodo del 1 de enero de 2015 al 31 de diciembre de
e '
E&ﬂggp;._su comunicacion de 14 de julio de 2020, en la parie pertinente sefialo:

“... Con este antecedente, a la fecha de inicio de mis funciones como Direclor de
Sistemas, se recibié el dala center (sic) que .operaba en candﬁ:."angs no
~gdecuadas para el mismo, y sobre el cual sevinlento realizar las adecijidiones
pertinentes enmarcario dentro de las normas establecidas para el ‘efésto;
Encontréndose sin embargo los siguigntes inconvenientes, - Dentrg .del ssitio
“dperan y operaban 2 racks de la “empresa’de fefé‘éﬁﬁwuﬁfcaﬁdﬁfé*s;wue

dmplementsé la infraestruciura de rediislos -mismo queipor la canftiddd de

conexiones que recibe y recibia impediar su movilizacidn.- Dentro del sifio: esta

islalado el rack de equipos de audito que dan.-servicio a todd 8k T érminal
‘Teristre v cuyas dimensiones impiden contarganiél-espacio cofesindiente
para {_E;;.;g_if.-!ar equipos de crfmaffze?cfén % sis{g;_,_=;§ contra, .!chn;frcrs- La
infiéestiictura civil y perimetral del dta cenfer (rodéido e ATEdeS e enitre 18

Y 25i6misic) de grosor, con forma fisica imegular, ubicaderjuntsialtsisterna de

o

ascens&g;fg;s;ﬁdg{‘_ediﬁcio administrativo.- Debido a estos. inconveniantes, desde el

" afio 2017°S€"efnpez6 a considerar ia posibilidéd de conStaii it tta center (sic)
en un sitio difefente sl actual (..4". . .. - Ew st e

ri

Posterior a la conferencia final de cnmunicégi_é_:m de résﬁltz_-:r:los, el Gerente General, en
SU comunicacion de 31 de julio de 2020, en la parte pertinente sefialé que hacia

referencia a lo comentado en los oficios OF-FFTG-818-0092-2020 y OF-FTTG-SIS-

0093—2020. ’
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Lo expuesto por el Gerente General y el Direcior de Sistemas, no modifica e
comentario, ya que, al 31 de diciembre de 2015, 2016 y 2017, no implementaron |a
infraestructura de la data center. No obstante, dichas gestiones postericres se revelan
como un hecho subsecuente.

Hecho suhsecuents

El Director de Sistemas actuante, mediante oficie OF~FTTG-S81S-0092-2020 de 13 de
julio de 2020, realizd las gestiones para el inicio del proceso precontraciual de la
adquisicion de equipds e implementacion para para el funcionamientoc de¢ la data
center para la Terminal Terrestre de Guayaquil,

Conclusién

El Director de Sistemas, no realizé la implementacién del piso falso, camaras de
vigilancia y sistema contra incendio en el centro de computo, ocasionado debilidades
en la seguridad de la infraestructura de g dala center encontrandose vulnerable a

cualquier siniestro: por lo que inobservé la nomativa de control interno citada en el
comentario,

Racomendacién

AFGEReHE General..
!
8. Dispéiidiatial Difector “de*Sistems: que realice las gestiones necesarias para
adecuar la infraestructura para el Data Center en el edificio donde éctyafmente

realizan sus actividades v, a fin de que puedan contar con todas |as seguridades
informaticas necesarias; y supervisara su cumplimienta.

inclusién de Anti ransomware en licenciamiento de antivirug

El Director de Sistemas, contraté ficencias de antivirus Kaspersky para todos los
eéquipos informaticos, con el fin de detectar y eliminar virus informalicos. No obstante,
el antivirus contratado no dispone de las herramientas nj propiedades necesarias para

proteger de los alaques maliciosos del virus ramsomware denominado “virus

encriptador”.
i, oy Tily
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El Director de Sistemas, del periodo dal 1 de enero de 2015 al 31 de diciembré de
2017, por.la falta de conocimiento, contrato las licencias del antivirus Kaspersky para
los equipes informaticos. No obstante, el antivirus contratado no contiene las
herramientas nj propiedades necesarias para proteger de los ataques del virus
raﬁ'xsnmware denominado “"virus encriptador”, lo que ocasionarig una pérdida de Ia
informacién parcial o lotal, originanda un riesgo en la integridad de Ia infarmacién; por
lo que inobservs fa NG| 410-10 Seguridad de tecnologia de informacion, literal 8.4
parrafo b inciso 15 del Reglamento Orgénico Funcional y literal 3.3 parrafo b inciso 18
Reglamento Organico Funcionaf del 2017, :

Con oficio GOSD-PKF-F‘IT-EU‘IQ, de 7 de julio de E'EED. se comunicé los resultados
provisionales al Director de Sistemas,

El Dirggtor de Sistemas, actuante, con oficio OF—FTTG—S!S-OD.QQ—ZDEU de 13 de julio
dehzggm en la parte pertinente sefald:

“... Kaspersky. Ia solucién adguirida por Ia Fundacidn Temmninal Terrestre de
Guayaquil, lanza una versidn gratuita de la sglucion anti-ramsoware ef © de
agosto del 2016, la misma que fue implemeditada a partir de (sic) octubre del
© 2016, las principales prestaciones “de, I3 version ghatuita son ef registio: de
informacién acerca de dicho compagmiento y sus aplicaciones ¥ . blagiea
aclividades sospechosas (...)" - R

El Ex - Director de Sistemas, del periodo del 1 de enerd-de 2015 al 31 de_ﬁjg,_‘gl@fqm de
2017, en.su comunicacion de 14 de julio de 2020, en-la.parte perinente sefialo;

o D%éﬁgrq.. el gjercicio de mis funciones, se gestiond la h@ﬁi@ﬁg{@-:d& medidas.
de segundad informética que abarcafon.- Depuracitn’ 'it_‘l';‘,’—.tif,%ﬁnfcién de los
privilegiosiestablecidos a nivel de perfiles de usuarosye asActiveDirectory de |3
Institucion.- Fortalecimiento de fa seguridad informdtica.a L18YES del firewall Linux
de Jla institucidn.- Implementscisn -'g'ef‘{:f@;}:»rz ff?ﬁ&'f{aetp_ﬂﬁ?rfabfon de reportes e
interfaces con cooperativas. - Renovatisiv de-gonftsts de antivirus Kaspersky,
para proteccidn de estaciones de.trabajaidle usiiarios finales (..)"

Posterior a la conferencia final de comunicacion de resultados, ef Gerente General, en
su comunicacion de 31 de julio de 2020, en Ia parte pertinente sefald que hacia

referencia a lo comentado en los oficios OF-FTTG-S81S-0092—2020 y OF-FTTG-SIS-
0083-2020, '
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Lo expuesto por el Gerente General y el Direclor de Sistemas, no modifica el
comentario, ya que la version Gratuita anti-ramsoware tiene duracién de un mes,
posieror debe ser adquirida por [ cual no cumplieron con 13 normativa citada,

Conclusion

El antivirus contratado por el Director de Sistemas no contiene las herramientas ni
propiedades necesarias para proteger de Ios ataques de virus ramsomware
denominado “virus eéncriptador”, lo que ocasionaria una perdida de la informacién

parcial o total, originando un riesgo en la integridad de Ia informacién; inobservando la
normativa de control interno citada en el comentario.

Recomendacitn
Al-Gerente General

7.:Dispondra alBitéctar. de"Sistematque verifique que en Ia licencia de antivirus se
incorpore |a herramienta de antl ransomware, a fin de contar con lodas las

propiedades necesarias para proteger de los ataques informaticos; y supervisara
sU cumplimiento,

L) e 7

Guayaquil, Ecuador Edgar Naranjo Lépez
Licencia Profesional No, 16 485
“”{M“m? it Superintendencia de Compaiiias, Valores y

Seguros No, 015
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